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	CURSO DE ACTUALIZACIÓN DE COBIT VERSIÓN 5




1. Datos generales de la entidad 

ASOCIACIÓN DEL PERSONAL DE LOS ORGANISMOS DE CONTROL - CENTRO DE ESTUDIOS LA PIEDAD

Inscripción Registro de Prestadores del Sistema Nacional de Capacitación Nº  37-6114797-6

2. Denominación de la actividad a acreditar

CURSO DE ACTUALIZACIÓN DE COBIT VERSIÓN 5.

3. Fundamentos generales

El Centro de Estudios La Piedad, de la Asociación del Personal de los Organismos de Control, ha identificado un conjunto de necesidades y demandas de capacitación del personal profesional e idóneo de la Auditoría de Sistemas.

4. Contribución esperada de la actividad

La Asociación de Auditoría y Control de Sistemas de Información (ISACA, por las siglas en inglés) viene publicando desde 1996 el marco conocido bajo la sigla “COBIT”, cubriendo una amplia gama de actividades vinculadas a las tecnologías de la información, que involucran su gestión, su gobierno y el establecimiento de una adecuado marco de control, entre otras. En su desarrollo brinda una visión integral que facilita el cumplimiento de los objetivos organizacionales, al tiempo que crea valor a partir del herramental tecnológico.

Recientemente se ha publicado la versión 5, considerada la mayor evolución estratégica desde su creación. COBIT 5 ha sido restructurado para asegurar una completa cobertura de todos los aspectos más importantes del gobierno y la gestión de las tecnologías de la información, separando claramente estos dos conceptos.

El curso presenta una introducción al uso de COBIT, sus principales componentes, contenidos y la forma de utilización. Se introduce asimismo, la nueva versión, COBIT 5 y se exponen sus diferencias respecto a versiones anteriores. Se incluye también una breve introducción  a la Seguridad de la Información, adaptación del marco de ISACA para la protección de los datos y los recursos que los gestionan.

5. Perfil de los destinatarios de la actividad

· Funcionarios con funciones de control en organismos públicos.

· Auditores Internos y externos de la administración pública 

· Integrantes de las Unidades de Auditoría Interna y Organismos de control

· Profesionales de todas las disciplinas vinculados a la administración pública.

6. Objetivos 
6.1. Generales

El objetivo del curso es brindar conocimientos para aquellos que trabajan con tecnologías de la información que involucran tanto su gestión, su gobierno y el establecimiento de un adecuado marco de control como el que brinda el enfoque otorgado por el Manual COBIT 5.
6.2 Específicos

Lograr que los alumnos:

· Conozcan los principales lineamientos y componentes de COBIT

· Aprendan a utilizar el marco para las funciones relacionadas con la auditoría, la              gestión y el gobierno de las tecnologías de la información

· Se familiaricen con COBIT 4.1

· Conozcan la conformación de la familia de productos COBIT 5

· Conozcan los principales contenidos de COBIT 5 para la seguridad de la información

· Entiendan las principales diferencias entre COBIT 4.1 y COBIT 5 

7. Contenidos
I. CONCEPTOS BÁSICOS

a. Procesos

b. Amenaza, vulnerabilidad, riego y control

c. Gestión de Riesgos

d. Gobierno de las Tecnologías de la Información

II. INTRODUCCIÓN A COBIT

a. COBIT como modelo de control general

b. Sumario ejecutivo

c. Marco de trabajo 

d. Los 34 procesos

III. COBIT - COMPONENTES CLAVES

a. Los objetivos de control de alto nivel y detallados.

b. Las guías de gestión

c. Entradas y salidas de procesos

d. Asignación de responsabilidades (cuadros RACI)

e. Establecimiento de indicadores de meta y de desempeño

f. Modelos de madurez

IV. COBIT 5

a. Componentes: la familia de productos

b. Principales cambios respecto a COBIT 4

c. Principios y Facilitadores

d. Dominios y Procesos

e. Otros aspectos

f. COBIT 5 y la Seguridad de la Información

g. Cobit for Infomation Security

V. COBIT  y otras normas y estándares

8. Modalidad de la actividad

La modalidad será presencial y se organizará en módulos a desarrollarse durante las clases en las que se dictará el curso. 

9. Estrategias metodológicas y recursos didácticos

Se prioriza el desarrollo de actividades de capacitación basadas en técnicas activas y participativas enfocadas a la solución de problemas.

 Se realizarán exposiciones teóricas, complementadas con ejercicios prácticos que se        resolverán en clase. La realización de los ejercicios que requieran el uso de COBIT, se realizarán en base a la versión 4.1, que es la que es la que se encuentra disponible en forma gratuita.

10. Bibliografía

COBIT 4.1 –IT Governance Institute - Information System Audit and Control Association –ISACA, 2007

COBIT 5 – IT Governance Institute - Information System Audit and Control Association - ISACA, 2012

COBIT 5 for Information Security - IT Governance Institute - Information System Audit and Control Association – ISACA, 2012

Normas internacionales y nacionales vinculadas a la seguridad de la información  - 
Maggiore, Marcia L. y Prandini, María Patricia – Editorial  Osmar D. Buyatti, 2010 

11. Evaluación de los aprendizajes

La evaluación se realizará mediante la realización de trabajos prácticos grupales    
semanales y de la participación en clase.

12.  Requisitos de asistencia y aprobación

Para aprobar los cursantes deberán cumplimentar el 75% de asistencia, completar y 
entregar el trabajo práctico,  aprobar el mismo y las evaluaciones  individuales que 
se realicen durante el curso...
13.  Instrumentos para la evaluación de la actividad

La evaluación de la actividad se realizará mediante un formulario, a modo de 
encuesta donde se analizarán las opiniones de los cursantes respecto a: organización 
del curso, la pertinencia y calidad de la bibliografía, el desempeño docente y la 
evaluación general de la actividad.

14.  Duración en horas

 24 horas de cursada presencial y 16 horas de trabajo domiciliario para la realización del informe final.

15. Cronograma

Los días 28 y 30 de mayo y 4, 6, 11, y 13 de junio de 2013 de 9:00 a 13:00 hs. 
16.  Lugar de realización

Centro de Estudios La Piedad – Asociación del Personal de los Organismos de Control, Capital Federal.
17. Perfil de  los instructores
Patricia Prandini

Es Contadora Pública y Magister en Seguridad Informática de la Universidad de Buenos Aires (UBA) y tiene una Maestría de la Universidad de Illinois, EEUU. Tiene certificaciones internacionales en Auditoría de sistemas (CISA) y en Riesgo y Control (CRISC), otorgadas por ISACA. En su carrera laboral, ha liderado entre otros proyectos, la implementación de la Infraestructura de Firma Digital de la República Argentina, la creación de la Coordinación de Emergencias en Redes Teleinformáticas (ArCERT) y el primer portal de Estado Argentino. Es docente de Auditoría y Seguridad Informática en la UBA, la Universidad Nacional de San Martín y la Universidad Austral. Fue presidente del Capítulo Buenos Aires de ISACA. Es coautora del libro “Normas Internacionales y Nacionales vinculadas a la Seguridad de la Información” y ha publicado varios artículos sobre temas de seguridad informática en revistas técnicas.

Jorge Nunes

Especialista calificado, con más de 25 años de experiencia en Auditoría, Seguridad y Control de Sistemas de Información. Ha desarrollado actividad profesional en diversos Organismos, Empresas y Entidades Financieras del sector público y privado, trabajando en ambientes con plataformas orientadas a mainframe, redes LAN's y microcomputadoras y con diversos software de base. En la actualidad se desempeña como Gerente de Organización y Procesos en el Banco de la Nación Argentina y es Director de la Empresa COELSA (Compensadora Electrónica S.A.). Obtuvo la certificación profesional internacional CISA (Certificación de Auditoría de Sistemas de Información) otorgada mundialmente por la Asociación de Auditoría de Control de Sistemas de Información (ISACA). Es Profesor de la materia “Auditoría de Sistemas” del Postgrado en Auditoría Gubernamental de la Universidad Nacional de San Martín, de la materia “Riesgos Informáticos” del Postgrado en Seguridad Informática de la Universidad Austral y de la materia "Auditoría de Sistemas", de la carrera  Ingeniería Informática en la Universidad Católica Argentina. Fue Presidente del Capítulo Buenos Aires de la Information Systems Audit & Control Association –ISACA- (Periodo 2001/2005). 

Graciela Naif
Magister en Auditoría Gubernamental (2011). Contadora Pública Universidad Nacional de Córdoba (1983). Actualmente se desempeña como responsable de las publicaciones de los Subsidios de la Secretaría de Transporte. También se ha dedicado a la Auditoría del Régimen de Fomento de la Profesionalización del Transporte de Cargas en la Subsecretaría de Transporte Automotor, (2004/2011); al asesoramiento en el Presupuesto, Recursos Humanos de la Secretaría de Transporte (1993/2010); a la Coordinación y Dirección de la Página Web de la Secretaría de Transporte de la Nación, siendo responsable de los sistemas SINAT, SITIP y SITAC, (2003/2011) y ha sido Auditora Interna del Tribunal de Cuentas del Gobierno de la Provincia de Córdoba, (1984 /1992).
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